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Lista de Abrevituras

Abrevuatura Descricéo
AT Autoridade Tributaria
API Interface de Programacao de Aplicativos/Sistemas
Inspur Inspur Group Co., Ltd.
ID Identificador
POS Ponto de Vendas
ERP Planeamento de Recursos Empresariais
SGMF Sistema de Gestédo de Maquinas Fiscais
MF Méaquina Fiscal
S2s Servidor a Servidor
EFD Dispositivo Fiscal Electronico
ESD Dispositivo de Assinatura Electrénica
FCR Caixa Registadora Fiscal
EFP Impressora Electrénica Fiscal
VAT Imposto sobre o Valor Acrescentado
IMEI Identidade Internacional de Equipamentos Mdveis
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1.1.Contextualizacao

Para o cumprimento da lei e evitar fraude fiscal, toda a Maquina Fiscal do contribuinte deve emitir
facturas legalmente aceites e declarar o valor imposto das vendas a AT em tempo real ou no tempo
legalmente aceitavel.

Este documento apresenta os mecanismos (denominados API) que permitirdo a integracao das
Maquinas Fiscais com o SGMF. As Maquinas Fiscais devem cumprir com a APl e os processos
descritos neste documento para garantir a sua comunicagdo com o SGMF.

Durante o desenho dos protocolos de integragao cenarios de colecta de dados fiscais foram levados
em consideragao, pois a especificagdo da comunicacao foi definida para ser aberta e aplicavel as
restricbes organizacionais, tecnoldgicas e as possiveis mudangas, com o objectivo de garantir que
a facturagao seja efectuada com segurancga: confidencialidade, integridade e disponibilidade.

1.2.Vantagens da API

» Aplicavel aos constragimentos organizacionais e técnicos;
» Permite a coleta de dados fiscais de forma segura;

» Flexivel a mudancas.

1.3.Objectivo

Este documento descreve os detalhes da comunicagéo entre as Maquinas Fiscais e o SGMF, estas
informagdes serdo utilizadas para a integracdo em diversos cenarios de emissdo de facturas.
Usando as instrugdes ou comandos existentes neste documento, os desenvolvedores de Maquinas
Fiscais podem desenvolver as fungdes, protocolos e processos de negdcios para garantir a
comunicagcdo Maquina Fiscal-SGMF.

1.4.Escopo

A solucéo de integracdo pode ser aplicada aos seguintes cenarios:
» Maquinas Fiscais de pequenos contribuintes;

» Maquinas Fiscais em supermercados;

» Maquinas Fiscais de grandes empresas;
>

Maquinas Fiscais méveis.

Verséo: 2.0 Tipo de documento: Uso interno Revisdo: 2 Data: 13/08/19 Pag. 6
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1.5.Publico Alvo

» Desenvolvedores e fornecedores de Maquinas Fiscais;
» Gestores dos Projectos de Desenvolvedores e Fornecedores de Maquinas Fiscais;

> Técnicos de Informatica da AT.

2. Interpretacao

» SGMF (Sistema de Gestao de Maquinas fiscais) é o sistema de gestao de receitas da AT;

» Maquina Fiscal é o software de facturagdo (ERP) ou dispositivo de hardware usado para

efectuar as vendas e enviar os dados da facturagdo ao SGMF;

» Factura é o documento fiscal emitido pelo Contribuinte ao Cliente para registar a venda de

bens ou servigos. Este documento contém os principais recursos definidos pela AT.

3. Fiscalizacao

Fiscalizagao significa que o recibo normal deve ser registado pela AT usando técnicas especializadas.
Existem caracteristicas-chave que precisam ser adicionadas a identidade ou assinatura da factura,
tais como: NUIT, Cédigo da Factura, Numero da Factura, Hora da Emissao, ID do Terminal e/ou

Cadigo fiscal.

Receipt Invoice
Invoice

Code

Invoice
Number

Figura 1: Fiscalizacéo
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3.1.Geracgao de Cédigo fiscal

Todas as Maquinas Fiscais obterao uma biblioteca de geracdo de codigo fiscal para gerar codigo
fiscal baseado nos detalhes das transagdes. Pode encontrar a biblioteca em www.at.gov.mz no link

Legislagao >Maquinas Fiscais - SGMF Integration.

3.1.1.Introducgao

As instrugdes para instalagcao da biblioteca de cédigos fiscais sao apresentadas abaixo.

A biblioteca de cédigo fiscal é usada para gerar o codigo fiscal que deve ser impresso na factura. E
uma DLL (Dynamic Link Library) que pode ser instalada no Windows IDE e importada pela linguagem
de programagéo C/C++/C#. Existe apenas um método nesta biblioteca, apresentado da seguinte
forma: Int GetFiscalCode (char *TPIN, char *code, char *number, char *date, char *terminallD, char

*amount, char *fiscalCode, char *priKey, int keyLen);

A tabela abaixo mostra a definicdo dos parametros.

Nome Descricéo Cumprimento (Byte)
TPIN NUIT do contribuinte 18
code Cadigo da factura 12
number Nimero da factura 8
time Hora de geracéo da Factura 14 (Format: YYYYMMDDHHMMSS)
terminallD ID do Terminal 12
amount Valor Total da Factura 20
fiscalCode Cadigo Fiscal 20
prikey Chave Privada ?
keyLen Tamanho da Chave Privada ?
Returno = 0: Sucesso, 1: Dados inseridos sao invalidos; 2: tamanho invalido

Tabela 4: Biblioteca de cédigos fiscais

Todos os campos sao obrigatdrios, tais como NUIT, cédigo de factura, nimero de factura, hora da
factura, ID do Terminal, valor, chave privada e tamanho da chave privada. Com a correcta definigéo

das instrugdes de comunicagao € possivel buscar todas as informagdes desejadas.

E preciso garantir que os dados inseridos nos campos correspondam aos definidos em termos de
tipo e tamanho, segundo a tabela acima. Se o tamanho dos dados inseridos forem menores que o

tamanho exigido, podem ser inseridos zeros antes do valor.

Verséo: 2.0 Tipo de documento: Uso interno Revisdo: 2 Data: 13/08/19 Pag. 8
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Ao emitir nota credito, € obrigatério tratar o valor do pardmetro “valor” colocando-o no negativo.

Neste cenario, o calculo do valor informado deve conter o sinal menos “-". Por exemplo: se o valor

total for -12.34, sendo que o tamanho actual é de 6 Bytes (menor que 20), deve-se adicionar 14

zeros enfrente do valor 00000000000000-

Nimero da factura

Cadigo da factura

Valor Total da Factura
ID da Terminal

NUIT

Hora de geracéo da
Factura

12.34.

Cadigo fiscal

Transformacgao

Cadigo fiscal
Plaintext

ﬁncryta@éo

Cadigo fiscal
Ciphertext

S1

Figura 2: Processo de geragao do codigo fiscal

3.1.2.Passos para a Instalacao

1) Projecto em C/C++

Se a linguagem de programacao for C/C++ e o IDE de desenvolvimento for Visual Studio siga as

seguintes etapas:

a. Copiar estes ficheiros “FiscalCode.h”, "FiscalCode.dIl” e “FiscalCode.lib” para o directorio-raiz

do seu projecto.

PC » Local Disk(F:) » Fiscal » TesOfGetFiscalCode

=

& MName

Debug
ipch
Release
FiscalCode.dIl
| FiscalCodeh
%4 FiscalCodelib
) main.cpp
[ TesOfGetFiscalCode.sdf
TesOfGetFiscalCode.sin
[ TesOfGetFiscalCodevoxproj
[Z TesOfGetFiscalCode.vexproj filters
!3‘0 TesOfGetFiscalCode.vexproj.user

Date modified

3/2/2018 5:08 PM
3/2/2018 5:08 PM
3/2/2018 507 PM
3/2/2018 4:27 PM
3/2/2018 427 PM
3/2/2018 4:27 PM
2/27/2018 9:27 PM
3/2/2018 5:08 PM
3/2/2018 5:08 PM
2/27/2018 8:52 PM
2/27/2018 3114 PM
2/27/2018 3:03 PM

Type
File folder

File folder
File folder

Application extens...

H File
Object File Library

C++ Source

50L Server Comp...
Microsoft Visual 5...

VC++ Project

VC++ Project Filte...
Visual Studio Proj...

Size

10 KB
2KB
2KB
1KB

5,524 KB
2KB
8 KB
2KB
1KB

Figura 3: Copia de ficheiros para o projecto
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b. Adicionar “FiscalCode.h” ao directério-raiz do seu projecto no VS (visual studio) IDE.
c. Efectuar a ligagédo do “FiscalCode.dll” ao seu projecto, seguindo os passos seguintes:
v Abrir as propriedades do seu, efectuando o right-click do mouse:
v' Configuration->linker->input->dependence
v" Adicionar “FiscalCode.lib” a lista de dependéncias.
d. Importar o ficheiro do cabegalho “FiscalCode.h” ao seu projecto, da seguinte forma:
#include "FiscalCode.h"
e. Invocar o método ao gerar o codigo da factura, da seguinte forma:
char fiscalCode[24];
memset(fiscalCode,0,sizeof(fiscalCode));

GetFiscalCode("023456789012345678","137011650142","03729543","20170706201500","123
456789012","00000000000001991.00", fiscalCode, "1234567890",10),

Nota: Este parametros sdo apenas para testes, por favor substitua com dados reais.

f.  Executar seu projecto e definir um ponto de paragem (breakpoint) para visualizAr o resultado:

| =Rzs)
—l#include “FiszcalCode.h”
#include<string

Hpragma comment (1ib, “FizcalCode. 1ib")

Slvoid main()
{
char fiscalCode[24];
memset (fizcalCode, 0, sizeof (fiscalCodel ) ;
GetFizcalCode ("023456780012340678%, “137011A450142%, “03729543%, “2017070

=) while (1)
{
1
1
100 % -
amE0 '
=R =] ER
@ fiscalCode 0x00e1f2e8 "76561703204724400166" O, = char [24]

Figura 4: Execugéao de Projecto e Verificagdo de Resultado

Verséo: 2.0 Tipo de documento: Uso interno Revisdo: 2 Data: 13/08/19 Pag. 10




PROTOCOLO DE INTEGRAGAO ENTRE MAQUINAS FISCAIS E SGMF

2) Chamada dindmica ao DLL
Se desejar pode invoicar dinamicamente o DLL, através dos seguintes passos:
a. Copiar o ficheiro FiscalCode.dll para o directério-raiz do projecto.
b. Incluir windows.h, da seguinte forma:
#include <Windows.h>
c. Criar um handle e uma fungao, da seguinte forma:
HINSTANCE hLibrary;
typedef int(*GetCode) (char *, char *, char *, char *, char *, char *, char *, char *,int );
d. CarregarDLL
hLibrary=LoadLibrary("FiscalCode.DLL"); //load DLL files
fun=(GetCode)GetProcAddress(hLibrary,"GetFiscalCode"); //get method address
e. Executar e gerar o codigo da factura
(*fun)("123456789012345678","137011650142","03729543","20170706201500",
"123456789012","00000000000001991.00", fiscalCode, "1234567890",10);

f.  Receber o valor do cédigo da factura na variavel “fiscalCode”.

3) Projecto em Java

Uma vez que a geragdo do cdédigo foi efectuada na linguagem de programagao C/C++, se a
linguagem que usa € Java, pode invocar GetFiscalCode.dll (no Windows) ou libGetFiscalCode.so

(no Linux) para obter o cédigo de factura, para tal siga os seguintes passos:

a. Copiar GetFiscalCode.dll ou libGetFiscalCode.so para o directério java.library.path do seu

projecto.
b. Criar o directério do pacote JAVA "com. atcl. elwin. tax. service. fiscalcode", no seu projecto.

c. Sobre o novo pacote criado, cria uma nova classe chamada FiscalCodeService, e adiciona o

seguinte cadigo:
Static {
System.loadLibrary("GetFiscalCode");

}

public native string getFiscalCodeService (String BPN, String code, String number, String date,
String terminallD, String amount, byte[] priKey, int keyLen);

Verséo: 2.0 Tipo de documento: Uso interno ‘ Revisao: 2 ‘ Data: 13/08/19 Péag. 11
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Invoca *.dll ou .so no método principal, da seguinte forma:

String fiscal_code = new
FiscalCodeService().getFiscalCodeService("123456789012345678","137011650142",

"03729543","20170706201500","123456789012","00000000000001991.00","1234567890",10);

Executa o projecto e verifica o valor de fiscal_code

3.2. Principais recursos da factura

A factura deve conter os seguintes recursos principais:

>

vV ¥V ¥V V¥V V V V

NUIT do Contribuinte;

Nome do Contribuinte;

Endereco do Contribuinte;

Hora da Transagéao (Hora do SGMF);

Caodigo de Factura (Cédigo de Factura da AT);
Numero de Factura (Numero de Factura da AT);
ID do Terminal;

Cadigo Fiscal.

As definigdes descritas na cor vermelha foram usadas como exemplo:

Definigoes da Factura Explicagao

AT-INiCIO DO TALAO FISCAL Linha de titulo - marca o inicio da factura

Loja INSPUR

Rua 1037 Langchao Rd
Cidade Jinan, Shandong, China

NUIT 3431241239

RMF 018912156781

Dados do cabegalho - inclui informacgéo basica
do contribuinte, tais como: nome do
contribuinte, enderego, cidade, NUIT, RMF.

O RMF possui 0 mesmo valor que o CODIGO
DA FACTURA.

SEJA BEN-VINDO Saudacéo

NUIT DE CLIENTE

NUIT DE CLIENTE: 153135133

CODIGO DA FACTURA: 018912156781
Nr. DA FACTURA: 00000001 ov
DATA: 01/06/2015 13:25:32

DATA e Hora indicam a hora da emiss&o da
factura.

O cédigo da factura e o numero da factura
devem ser gerados pela Maquina Fiscal
durante o processo de assinatura da factura.
OV é o tipo de factura. Os tipos de factura

Versao: 2.0

Tipo de documento: Uso interno

Revisdo: 2
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podem ser: OV, OD e C.
OV é Original-Venda

OD é Original-Devolugao
C ¢ COPIA

ITEM Preco Qtd Qtd
Cola 10 2 20,00B

Lista de itens com nome, preco, quantidade
Fanta 40 1 40,00C

e subtotal.
Bread 80 1 80,00D
Milk 2 1 2,00A
TOTAL: 142,00 Valor total de vendas

Taxa Base Valor da Taxa , 3
Valor total do imposto da venda que sera

A=Excepcao 1,66 - . .
listado separadamente pelas categorias de

B=17% 16,60 3,40 _ )
imposto. Geralmennte € usado 17% nas
C=1% 39,60 0,40
vendas.
D=2% 78.40 1.60
TIPO DE VENDA: CASH ) . N
. O tipo de venda indica a forma de execucao
VALOR: 142,00MT
. da venda, podendo ser: venda normal (cash)
TROCOS: 0,00 N
ou venda a crédito.
Total ITEMS: 5
EMITIDO POR : ADMIN Nome do Operador da Maquina Fiscal
ID é uma identificac@o Unico da Maquina
SGMF

Fiscal.

O caodigo fiscal € uma soma de verificagéo
para a transacao gerada pela Maquina
Fiscal.

ID: 123456789012
DATA&HORA: 01/06/2015 13:25:32
CODIGO FISCAL: 12345 67890 12345 67890

VOLTE SEMPPRE Despedida

O caédigo QR contém URLSs de verificacdo de
facturas que incluem: NUIT, codigo e
nimero da factura, ID do terminal, valor,
cadigo fiscal e data. Este sera gerado pela
Maquina Fiscal. Os consumidores podem
verificar a validade da factura digitalizando o
QR e, de seguida, sera automaticamente
redirecionado a uma pagina da web, onde
sera apresentado se a factura é verdadeira
ou falsa.

Exemplo:
http://efd.at.gov.com:port/search/invoic
elnspection/invoiceVerification?x={"INV
"{"1C":"000017210020","IN":"00040187
""TPIN:200001451","MACH":"5310300

Verséo: 2.0 Tipo de documento: Uso interno Revisdo: 2 ‘ Data: 13/08/19 Pag. 13
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26132","DATE":"20170607165355","A
MT":"0000000300.00","FSC":"2021160
0381954181522"}}

AT-INICIO DO TALAO FISCAL Linha de titulo - marca o fim da factura

Tabela 5: Principais recursos da factura

4. Protocolos de Comunicacao

Esta seccao descreve os detalhes da comunicacao entre as Maquinas Fiscais e o SGMF, este serao

usados para a integragao e comunicagao de varios cenarios de colecta de factura. De acordo com

as instrugdes aqui inclusas, os desenvolvidores de Maquinas Fiscais sdo capazes de desenvolver

as fungbes, protocolos e processos de negocios para garantir a comunicagdo Maquina Fiscal-SGMF.

4.1.Padroes técnicos

Os dados da comunicagéo entre as de Maquinas Fiscais e o0 SGMF devem seguir os seguintes

padrodes:

» SGMF recebera dados das Maquinas Fiscais através do protocolo HTTP;

» Os dados enviados pelas Maquinas Fiscais serao encapsulados no formato JSON;

» Os dados fiscais serdo criptografados usando o algoritmo DES com uma chave aleatéria de oito
bytes. O modo de criptografia € ECB e 0 modo de preenchimento é com zero bytes.

» A fim de aumentar a seguranga da transmissdo de dados, a chave DES aleatéria deve ser
criptografada pelo algoritmo RSA usando a chave privada distribuida pelo SGMF.

> Um par de chaves RSA sera criado para cada Maquina Fiscal e usado para a criptografia do

pacote de dados transmitidos entre SGMF e a Maquina Fiscal. Todas as chaves publicas serao
gravadas no SGMF. A chave privada exclusiva de cada Maquina Fiscal sera baixada durante o
processo de inicializagdo do Maquina Fiscal. O método de criptografia RSA é ECB e o modo de
preenchimento € PKCS1Padding.

4.2.Requisitos de alto nivel

Esta seccao descreve os requisitos de alto nivel a serem considerados ao modificar informacdes da

Maquina Fiscal.
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PROTOCOLO DE INTEGRAGAO ENTRE MAQUINAS FISCAIS E SGMF

1. Em primeiro lugar, um processo de inicializagdo deve ser executado na Maquina Fiscal para
obter as informagoes fiscais através da conexdo com a Internet.

2. A Maquina Fiscal deve solicitar automaticamente as facturas do SGMF quando as facturas
restantes forem insuficientes.

3. AMaquina Fiscal deve retornar as facturas ao SGMF quando estas ndo mais forem necessarias.

4. A maquina fiscal deve calcular o valor do imposto com base nos tipos e categorias de imposto
para bens e servigos

5. A maquina fiscal deve poder emitir uma factura para cada transagéo, em modos on-line e off-
line, e deve criptografar os dados da factura e armazena-los localmente.

6. A maquina fiscal deve carregar a factura emitida para o SGMF em tempo real através da rede.

A figura abaixo apresenta arquitectura de alto nivel do SGMF:

POS ECR -~~~
Software de Software N

Facturagdo Movel ' “——

Supermercados

I | T = o I API ‘—_L
X el

- - p— Central de POS %

Grandes Empresas %

& ;la f3ze)
s S =
P ——

Figura 5: Requisitos de alto nivel

Maquinas Fiscais na forma de hardware ou software sao usados em diferentes cenarios.

Sistemas de POS sdo amplamente utilizados em supermercados. Todo o Terminal POS em um

supermercado deve ser conectado a central de POS, que este por sua vez € conectado ao SGMF.

Maquinas Fiscais podem ser usados para imprimir facturas eletrénicas para cenarios requisicoes
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continuas por mecanismos de impressao confiaveis de forma automatica.

Os SDCs com impressora térmica sao usados para fornecer um mecanismo de identificagdo seguro

e preciso do mecanismo criptografia, para assegurar a protecao e a assinatura da factura.

Os FCRs séo fornecidos para aplicacdo em diferentes cenarios, o que pode gerar um codigo fiscal

exclusivo para cada factura e carregar os dados da factura para o SGMF de uma forma segura.

O software de facturagao é usado principalmente em PCs, que se comunica com o SGMF em tempo

real. As facturas podem ser emitidas sem o uso de componentes fiscais especificos.

4.3. Requisitos Funcionais Minimos

Esta secgdo descreve os requisitos minimos das fungdes a serem considerados ao projectar uma

Maquina Fiscal, para se comunicar com o SGMF.

4.3.1.Descricao dos campos de Factura

ID do Terminal: um numero de série Unico para identificagdo do fornecedor, identificando o modelo
autorizado do Desenvolvedor de Maquinas Fiscais € 0 numero de série.

Cdédigo de Registo: alocado pela AT quando a Maquina Fiscal é registada no SGMF.

Tipo de imposto: Especifica o tipo de imposto usado pelo contribuinte.

Categoria de imposto: uma ou mais categorias de impostos sdo agrupadas em um tipo de imposto.

Taxa de imposto: Um imposto sobre vendas em percentagem sobre a venda de bens ou servigos,
imposto pelo governo. Uma taxa de imposto ¢ identificada exclusivamente por categoria de imposto.

Nota de crédito: Se os clientes desejarem reembolsar os bens ou servigos, uma nova factura sera
emitida e o valor de uma nova factura sera menor ou igual a factura original.

4.3.2.Inicializacao

A Maquina Fiscal precisa solicitar o registo no SGMF antes de emitir as facturas. Durante o processo
de registo de Maquina Fiscal, a cada Maquina Fiscal sera alocado por um ID do terminal exclusivo
e um codigo de registo para inicializagao.

O processo de inicializagao € usado para definir as informagoées fiscais na Maquina Fiscal, tais como:
NUIT, nome da conta fiscal, taxas de impostos e informagées de monitoria. Durante o processo de
inicializagdo, a Maquina Fiscal recebera um ID exclusivo de terminal e uma chave privada RSA do
SGMF por meio de um cadigo de registo Em seguida, a Maquina Fiscal ira capturar as informagdes
fiscais do contribuinte no SGMF através do ID exclusivo de terminal e grava-lo localmente.
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A figura abaixo apresenta o processo de inicializagcdo da Maquina Fiscal:

Processo de Inicializagcdo

Maquina Fiscal SGMF

Inicio

Buscar a Chave Privada
e o ID da Terminal
através do Cédigo de
Registo

A 4

Solicitar informagdes | |
fiscais no SGMF através
do ID da Terminal

v
Consultar as
Informacgdes fiscais
através do ID da

Terminal

A

Retornar informacdes
fiscais (NUIT, taxa de

Gravar Informacdes imposto, valor limite,
fiscais localmente ‘1 etc.) a Maquina Fiscal
]
A 4
Fim

Figura 6: Processo de Inicializagdo da Maquina Fiscal

Os detalhes das informagdes de monitoria sdo apresentados abaixo. Todas as informagdes podem
ser configuradas no SGMF durante o processo de inicializagao.

Campo

Descricéo

Quantidade da factura offline

Limite de quantidade méxima da factura a ser emitida no modo
off-line.

Valor Maximo e Unico da
Factura

Limite de quantidade méaxima em uma Unica factura a ser
emitida.

Quantidade mensal de
facturas

Limite de quantidade méxima da factura a ser emitida em um
més.

Quantidade de notas de
crédito mensais

Limite maximo de quantidade da nota de crédito a ser emitida
em um més.

Valor da nota de crédito
mensal

Limite de quantidade méxima de nota de crédito a ser emitida
em um més.

Quantidade de Facturas
restantes

Limite de quantidade méxima de factura realizada na maquina
fiscal.

Tabela 6: Processo de Inicializagdo da Maquina Fiscal
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4.3.3.Solicitacao da Série de Facturas

A série de facturas € um intervalo do numero de taldo fiscal eletrénica com o n° de inicio e o n° final.
Um numero Unico de factura eletrénica € composto por um nimero e um cédigo. O cédigo da factura
€ uma combinagdo de cddigo postal, ano, n° do lote e tipo de imposto. O nimero da factura é um
numero de série que se auto incrementa a partir do n° inicial até ao n° final em uma série de factura.
A Maquina Fiscal ira solicitar a série de facturas no SGMF automaticamente e gravar localmente.
Cada factura sera alocada por um numero de factura eletrénica para emissdo. Quando a quantidade
restante de facturas for inferior a 20% (pode ser configurada no SGMF), as Maquinas Fiscais
solicitardo automaticamente a série de factura no SGMF.

A figura abaixo apresenta o processo de solicitagdo da série de facturas:

Processo de Atribuicdo de Facturas
Maquina Fiscal SGMF

Inicio

A 4
Enviar requisicéo da
série (nimero) de
Facturas

Alocar o nimero de
facturas & Maquina
Fiscal

Receber e gravar a \
série localmente |

Buscar o intervalo de
numeros de factura a
importar a Maquina
Fiscal

Buscar o numero inicial
de factura

Fim

Figura 7: Processo de Alocagao de Série de Facturas

A maquina fiscal exibira os detalhes da série da factura usada actualmente. As informagdes

envolverdo o numero actual da factura eletrénica, o niUmero inicial e o niumero final da série de factura.

4.3.4.Calculo do Imposto

Os impostos para itens na factura sao calculados pela taxa de imposto (17%), com base com base
na categoria de imposto associada ao item. A tabela abaixo mostra a categoria de imposto e taxa
relacionada.
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Categoria

Descricéo

Taxa de Impsoto

IVA

Imposto sobre o Valor Acrescentado

17

Tabela 7: Calculo do Imposto

4.3.5.Emissao de factura

A Maquina Fiscal emitira uma factura para cada transacdo. As informacdes impressas na factura
incluem informacdes do fornecedor, cddigo da factura, nimero da factura, detalhes dos bens ou
servigos, valor total, valor total do imposto, informagdes do cliente, data e hora. Um cddigo fiscal
sera criado e impresso no final da factura. O cddigo fiscal € gerado por um algoritmo especifico com
0s seguintes sete elementos: hora de facturagdo, numero da factura, cédigo da factura, NUIT, valor
total, ID do terminal e chave privada. A Maquina Fiscal imprimira a factura e gravara os dados da

factura localmente. A figura abaixo apresenta o processo de emisséo de facturas:

Processo de Emissao de Facturas

Maquina Fiscal

SGMF

Inicio

Criar informacao de
Bens e Servicos

l

Informar Nome e NUIT
do Comprador

Calcular valor e Taxa
de Imposto
automaticamente

‘ Criar Codigo Fiscal ‘

!

‘ Imprimir Factura ‘

N&o

Informacdes serao
gravadas localmente
(sem possibilidade de
alteragdo), e enviadas
ao SGMF quando
Magquina Fiscal estiver
onlinepnline.

Fim

v
Enviar informag6es ao

SGMF

Figura 8: Emissao de Facturas

4.3.6.Carregamento de Factura

Esta secgao descreve o processo de carregamento de Factura, da Maquina Fiscal ao SGMF apoés a

Maquina Fiscal emitir uma factura.
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Configuragao de Rede:

Para enviar a factura em tempo real, € necessario estabelecer um canal de comunicagao (através
da rede) entre a Maquina Fiscal e o SGMF.

Endereco IP do Servidor:

A Maquina Fiscal carregara os dados da factura para o SGMF em tempo real. Para fins de
comunicagéo, o IP do servidor do SGMF deve ser configurado primeiro.

4.3.7.Retorno da Série de Factura

A finalidade deste processo € devolver a(s) factura(s) ndo utilizada(s) em uma série alocada para a
Maquina Fiscal quando os contribuintes ndo usarem mais a Maquina Fiscal.

4.4. Protocolos

Esta secgdo descreve os protocolos de comunicagao do SGMF. Para o envio da informagao de
facturagdo a Maquina Fiscal do Contribuinte encapsula os dados da transagéo no formato JSON e
envia-os ao SGMF através do protocolo HTTP. Os dados em JSON séao codificados no formato utf-
8.

Estas instrugdes descrevem a especificagdo do protocolo de comunicagdo dos dados de
comunicagao entre Maquina Fiscal e o SGMF, incluindo requisitos de seguranga na transmissao da
dados na rede.

As diretrizes aqui apresentradas estabelecem os canais de comunicagao de dados da seguinte forma:

e (Camada de Rede: Conexao através do protocolo HTTP; submissdo de dados através do
meétodo POST; uso do protocolo HTTP na verséo 1.0 ou acima.

e Camada de Negdcios: Pacote de dados baseados no protoco JSON.

4.4.1.Comandos da API

Para garantir a comunicagdo entre as Maquinas fiscais e o SGMF existe um conjunto de
comandos/métodos/fungdes que devem ser implementados pelos desenvolvedores de Maquinas

fiscais.
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eactivation
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Figura 9: Comandos da API

4.4.2 Estrutura de dados dos protocolos

Os contetidos do protocolo de comunicagédo incluem os comandos de requisicdo e resposta
(request/response), tais como inicializagao, informagao de modificagao, pedido de série de facturas,
carregamento de factura, retorno de factura, consulta de factura, etc. Todos os dados s&o orgnizados
no formato JSON.

Formato de dados de requisigéo:

POST /iface/index HTTP/1.0

Content-Length: 1300

Content-Type: application/json;Charset=utf-8
Host:211.90.56.2

{
“message”: {
“body”: {
“data”: {
“device”: “ terminal identification number”,
“serial”: “serial number of request”,
“bus id”’: “business identity “,
“content”: “encrypted business content”,
“sign”’: “MD5 summary of content”,
“key”: “ encrypted random key”
}
}
}
}

A tabela abaixo apresenta os detalhes dos dados de requisigao:

‘ Verséo: 2.0 ‘ Tipo de documento: Uso interno Revisao: 2 Data: 13/08/19 Péag. 21




PROTOCOLO DE INTEGRAGAO ENTRE MAQUINAS FISCAIS E SGMF

Campo

Descricao

bus_id

Identifica o pedido de requisicédo

device

Numero de identificagdo do terminal (12 digitos)
O valor deste campo sera alterado para coédigo de registo da solicitacao da
chave privada quando o ID do terminal nao tiver sido obtido no SGMF antes

do passo inicializado.

Serial

Numero de série do pedido (6 digitos)

Um numero de série aleatorio da solicitagao gerado pela Maquina Fiscal.
Tanto a requisigdo quanto a resposta em uma interagdo compartilhardo o
mesmo numero de série. Cada interacdo tem um numero de série diferente,
excepto no protocolo de inicializagéo, porque as trés interagdes de

handshake pertencem ao Unico processo de inicializagao.

Content

Dados de negdcios sao codificados em Base64 no formato JSON, com
criptografia de chave aleatdria, usando o algoritmo DES. A chave aleatéria
gerada pela Maquina Fiscal sera alterada para os ultimos de 8 bytes do

cédigo de registo durante o protocolo de aplicagao da chave privada.

Sign

A transcodificagao Base64 codificada com MD5 resume os conteudos de

dados de acima

key

Chave DES aleatéria codificada em Base64 e criptografia por chave privada
usando o algoritmo RSA. Este campo ficara vazio na aplicagéo do protocolo

de chave privada, até que esta seja disponibilizada.

Tabela 8: Esrutrura de dados da Requisi¢cao

Formato dos dados de resposta:
HTTP/1.0 200 OK
Content-Length:1300
Content-Type: application/json; Charset=utf-8

“message”: {
“body”: {

“data”: {

“device”: “ terminal identification number”,
“serial”: “serial number of request”,

“bus id”’: “business identity “,

“content”: “encrypted business content”,
“sign”: “MD5 summary of content”,

“key”: “ encrypted random key”
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}
}
A tabela abaixo mostra os detalhes dos dados de resposta:
Campo Descrigao
bus_id Identifica o pedido de negdcios
device Numero de identificagdo do terminal (12 digitos)

O valor deste campo sera alterado para cédigo de registo no pedido de
aplicacéo de chave privada quando o ID do terminal nao tiver sido obtido no

SGMF antes do passo inicializado.

Serial Numero de série do pedido (6 digitos)

Um numero de série aleatorio da solicitagdo gerado pela Maquina Fiscal.
Tanto a solicitagdo quanto a resposta em uma interagdo compartilhardo o
mesmo numero de série. Cada interacdo tem um numero de série diferente,
exceto no protocolo de inicializagéo, porque as trés interacbes de handshake

pertencem ao unico processo de inicializagao.

Content Dados de negécios codificados em Base64 no formato JSON, com
criptografia de chave aleatdria, usando o algoritmo DES. A chave aleatéria
gerada pela Maquina Fiscal sera alterada para os ultimos de 8 bytes do

cddigo de registo durante o protocolo de aplicagdo da chave privada.

Sign A transcodificagdo Base64 codificada com MD5 resume os conteudos de

dados de acima

key Chave DES aleatéria codificada em Base64 e criptografia por chave privada

usando o algoritmo RSA. Este campo ficara vazio na aplicagédo do protocolo

de chave privada, até que esta seja disponibilizada.

Tabela 9: Estrutura de dados da Resposta

4.4.3.Inicializagao

Esta sesséo descreve a estrutura e o processo de dados no comando de inicializagdo da Maquina
Fiscal. A Maquina Fiscal deve ser inicializada em primeiro lugar para que as informagdes fiscais
sejam definidas, informagdes tais como: NUIT, nome da conta fiscal, taxas de impostos e
informagdes de monitoria. Durante o processo de inicializagdo, a Maquina Fiscal recebera um ID
exclusivo do terminal e uma chave privada do algoritmo RSA por meio de um codigo de registo Em
seguida, a Maquina Fiscal deve capturar as informagdes fiscais do contribuinte no SGMF por uma
identidade exclusiva do terminal.

A figura abaixo mostra os trés subcomandos de handshake nos comandos de inicializagdo da
Maquina Fiscal:
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MAQUINA
FISCAL ekl

Requisicdo da Chave Privada

<+———Resposta da Chave Privada
Retorno do ID e Chave Privada da Terminal

Requisicdo da Informacéo fiscal

<+———Resposta da Informacéo fiscal——
Retorno da Informacéo fiscal( NUIT, Taxa de imposto,

Valor limite, etc.)

Inicializacao da Requisi¢cdo do Alerta de Sucesso

<+—1Inicializacdo da Resposta do Alerta de Sucesso—
Retorno do Codigo de sucesso e Informacé o

relacionada

Figura 10: Comandos de Incializagao

1. Solicitagao da Chave Privada
O comando de solicitagdo da chave privada € usado para solicitar a chave privada e o ID do terminal
no SGMF usando o cddigo de registo que € atribuida pela AT.

Dados da Requisigao

Os dados da empresa sao apresentados da seguinte forma:

IDENTIFICADOR R-R-01 ( Pedido-Registo-01 )

Campo Tipo Obrigatério Descricao

Cabdigo de Registo, sera disponibilizada pela AT
license string Sim guando a Maquina Fiscal for registada.
Comprimento: 12 caracteres

Numero de série da Maquina Fiscal. Comprimento
sn string N&o méaximo: 50 caracteres. E obrigatério para FCR,
ESD, EFP e outra Maquina Fiscal fisica.

Verséo de firmware ou software. Comprimento
méximo: 50 caracteres.

Modelo da Méaquina Fiscal. E obrigatério para FCR,
model string N&o ESD, EFP e outra Maquina Fiscal fisica..
Comprimento méximo: 50 caracteres.

Sw_version | string Sim

Verséo: 2.0 Tipo de documento: Uso interno Revisdo: 2 Data: 13/08/19 Pag. 24




PROTOCOLO DE INTEGRAGAO ENTRE MAQUINAS FISCAIS E SGMF

manufactur i ) Nome do fornecedor, Comprimento maximo: 50
string Sim
e caracteres
Numero IMEI de telefone celular. E obrigatério para
imei string N&ao instalacdo de aplicativos de software no celular.

Comprimento méximo: 20 caracteres

Informaces do sistema de operacéo. E obrigatdrio
para Maquina Fiscal que tenha sistema operativo,
como Windows, Linux e Android. Comprimento
méximo: 30 caracteres

Numero de série do disco duro. E obrigatério para
hw_sn string N&o a instalagéo do Software no computador pessoal.
Comprimento maximo: 30 caracteres

0s string N&o

Tabela 10: Requisi¢do da Chave Privada

Exemplo de dados de negdcio:
{

“license”: “531030026147”,
“sn”: “187603000010”,
“sw_version”: “1.2”7,
“model”: “IP-100”,
“manufacture”: “Inspur”,
“imei”: “359833002198832”,
“o0s”: “linux2.6.36”,
“hw_sn”: “3458392322”

Exemplo de dados de negdcio:

{
“message”: {
“body”: {
“data”: {
“device”: “531030026147”,
“serial”’: “000000”,
“bus_id”: “R-R-01",
“content”: “XXX”,
“sign”: “YYY?”,
“key”: “”
}
}
}
}

Nota: O campo do dispositivo deve ser o cédigo de registo e a chave DES usada na criptografia sdo
os ultimos 8-bytes do cédigo de registo O campo da chave deve estar vazio, pois nao ha chave
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privada RSA na solicitagao.

Dados de Resposta

A Maquina Fiscal deve ter sido registrado no SGMF, e as operagbes subsequentes ndo serao
permitidas se a Maquina Fiscal nao tiver sido registrada. Durante o processo de solicitagao da chave
privada, a cada Maquina Fiscal sera alocado um ID de terminal exclusivo e um cédigo de registo
para inicializagao. O SGMF criara um par de chaves RSA para criptografia de transmissao de dados
entre a Maquina Fiscal e o SGMF.

O comando R-A-01 retornara o ID do terminal e a chave privada da Maquina Fiscal. A tabela abaixo
mostra os detalhes dos dados de resposta da respota R-A-01.

IDENTIFICADOR R-A-01 ( Resposta-Registo-01 )
Campo Tipo Obrigatério Descricao
Cadigo de retorno: € usado para indicar se a
solicitacéo foi bem-sucedida ou n&o.
code string Sim 200------ successo
Others------ falha
Comprimento: 3 caracteres
) ) Mensagem de retorno do SGMF. Comprimento:
desc string Sim
100 caracteres
, ) ID do terminal da Maquina Fiscal. Comprimento: 12
id number Sim
caracteres
Chave Privada da Maquina Fiscal codificada em
) i Base64. A chave sera usada para criptografia de
secret string Sim _ - L ,
transmissao e geracgado do cédigo fiscal.
Comprimento: 1000 caracteres

Tabela 11: Resposta da Chave Privada

Exemplo de dados de negdcio:

{
“code”: “200”,
Mdesc”: “ok”,
“id”: “011246589808”,
“secret”: “XXXXXXX”
}
Exemplo de dados de negdcio:
{
“message”: {
“body”’: {
“data”: {
“device”: “531030026147”,
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“serial”: “0000007,
“bus_id”: “R-A-01",
“content”: “XXX”,
“sign”: “YYY?”,
“key”: “”

}

Nota: O campo do dispositivo deve ser o cédigo de registo e a chave DES usada na criptografia sdo
os ultimos 8-bytes do codigo de registo O campo da chave deve estar vazio, pois ndo ha chave
privada RSA na solicitagao.

2. Solicitagao de Informacgoes Fiscais

Este comando é usado para solicitar informacoes fiscais no SGMF através do ID do terminal. As
informagdes fiscais incluem NUIT, tipo de imposto, categoria de imposto, taxa de imposto,
informagdes de monitoramento entre outros.

Dados da Requisi¢ao

Os dados da requisi¢cao sdo apresentados da seguinte forma:

IDENTIFICADOR R-R-02 ( Pedido-Registo-02 )
Campo Tipo Obrigatério Descricao
id number Sim Identificador do Terminal. Cumprimento: 12

Tabela 12: Requisi¢ao Informagdes Fiscais

Exemplo de dados de negdcio:

{
“id”: “531030026147”
}
Exemplo de dados de negdcio:
{
“message”: {
“body”: {
“data”: {

“device”: “531030026147”,
“serial”: “000000”,
“bus_id”: “R-R-02”,
“content”: “XXX”,

“sign”: “YYY?”,

“key”’: “KKK”
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}

Nota: O campo chave nao esta vazio porque a Maquina Fiscal tem a chave privada RSA no comando
de solicitacdo da chave privada.

Dados da Resposta

Este comando é usado pelo SGMF para enviar informagdes fiscais para a Maquina Fiscal. Se o
registo for bem-sucedido, serdo retornadas informagdes fiscais (NUIT, taxa de imposto, limite de
valor, etc.) para a Maquina Fiscal, e a Maquina Fiscal devera salvar as informagdes localmente. Os
dados de negdcio da resposta sdo mostrados abaixo:

ID de Neg6cios R-A-02 ( Resposta-Registo-02 )
Campo Tipo Obrigatorio Descrigao
Cddigo de retorno:
code strin Sim 200------ SUcesso
g Others------ falha
Comprimento: 3
) , Mensagem de retorno do SGMF.
desc string Sim )
Comprimento: 100
taxpayer
. , NuUmero de identificacdo do
tpin number Sim o )
Contribuinte. Comprimento: 10
. . Nome da conta fiscal.
vat string Sim )
Comprimento: 100
) , Nome do Contribuinte.
name string Sim )
Comprimento: 200
Endereco.
address string Sim .g
Comprimento: 200.
tax-control
. , Quantidade de Facturas em modo
offline-num number Sim .
offline.
, , Valor maximo de Unica factura, com 2
single-amount number Sim .
casas decimais.
monthly-invoice-quantity number Sim Quandiade Mensal de Facturas
monthly-credit-note- . Limite Mensal de Nota de Crédito,
number Sim .
amount com 2 casas decimais
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approved-date string Sim Formato de data: “YYYYMMDD”
) , Modo de aprovacao: “00”-Rede “01”-
approved-mode string Sim
Manual
invoice-holding-quantity number Sim Quantidade de Facturas obtidas
uantidade minima de Facturas na
remain-threshold number Sim Q . .
Méaquina Fiscal
monthly-credit-note-num number Sim Limite Mensal de Nota de Crédito
tax-types (n)
) , Descrigcdo do tipo de imposto, como
tax-type string Sim
IVA
category Array Sim Array de categoria de imposto
category (n)
, Numero do pedido para uma
no number Sim i )
categoria de imposto
Etiquete (label) para taxa de imposto,
tax-code string Sim uma simples cadeia de caracteres
(geralmente contendo uma letra).
tax-name string Sim Nome de categoria de imposto
, Percentagem da taxa para imposto,
tax-rate number Sim .
uma taxa com duas casas decimais
effective-date number Sim Data efectiva. Formato:
“YYYYMMDD”
Data de Expiragdo, Formato:
“YYYYMMDD”, a Maquina Fiscal
deve ser capaz de armazenar mais
de um item de categoria de imposto
gue pertenca ao mesmo cédigo de
imposto, pois o periodo de vigéncia
expire-date number Sim deles pode ser diferente devido &
politica de alteragéo de taxa de
imposto. Quando o periodo da taxa
de imposto antiga € expirada, a
Maquina fiscal deve mudar para nova
categoria de imposto com novas
taxas de imposto automaticamente.
backup-ip (n)
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Endereco IP do servidor de backup.
Quando o servidor principal n&o
poder ser conectado, sera usado para
estabelecer comunicagdo com o

Senverip string Sim servidor de backup. A Maquina fiscal
deve alternar automaticamente entre
esses enderecos IP no caso de um
estar no modo offline.

server-port string Sim Porta de acesso do servidor de

Backup

Tabela 13: Resposta das Informagdes Fiscais

As informagdes de monitoria sdo configuradas por operadores credenciados pela AT. Nos casos em
que a AT nao deseje limitar nenhuma das informagdes de monitoramento, o operador autorizado
definira "0" para indicar que nao ha limite.

Valor Maximo da Factura Unica é o valor maximo permitido em uma Unica factura para um
contribuinte especifico. Esta disposigdo impedira o contribuinte de emitir uma factura com um valor
além de um limite especificado. Actualmente, ndo ha disposi¢ao legal para limitar o valor da factura
unica, como tal, as Maquinas fiscais n&o terao limite.

Quantidade Mensal de Factura é a quantidade maxima de facturas permitidas por um contribuinte
especifico em um més. Essas facturas serdo entdo alocadas a respectiva Maquina Fiscal para este
contribuinte. Quando o contribuinte esgota a quantidade maxima mensal, a Maquina Fiscal ndo pode
emitir mais facturas. No entanto, o contribuinte pode solicitar a alteragao deste limite.

Quantidade de Factura em modo offline é a quantidade maxima de facturas que uma Maquina
Fiscal pode emitir quando o dispositivo perde a conectividade com o SGMF. Quando o limite de
quantidade de facturas em modo offline for atingido, a Maquina Fiscal ndo podera mais emitir
facturas. No entanto, uma vez que a conectividade seja recuperada, as facturas em modo offline
serdo transmitidas para o SGMF e, em seguida, a Maquina Fiscal estara pronto para emitir facturas.

Limite Mensal de Nota de Crédito refere-se ao valor total maximo de notas de crédito que podem
ser emitidas em um més ou (b) 0 nimero maximo de notas de crédito que podem ser emitidas em
um més. Uma vez atingido o limite estabelecido, nenhuma outra nota de crédito pode ser emitida
sem a aprovagao da AT.

Quantidade de Facturas Obtidas refere-se ao numero maximo de nimeros de facturas
eletrénicas que o0 SGMF pode alocar a um contribuinte. Esses niumeros exclusivos de factura
electrdnica sao gerados automaticamente pelo SGMF e alocados para Maquinas Fiscais
especificas, que serdo exibidos nas facturas. A AT aprovara um limite maximo de facturas
electrénicas que o contribuinte pode reter em qualquer momento especifico. No entanto, o sistema
permitira reatribuir as facturas electrénicas quando o limite do nimero da factura electrénicas
estiver abaixo do limite definido. O reabastecimento sera feito automaticamente.

Quantidade restante é o numero de facturas restantes na Maquina Fiscal que ndo foram emitidas.
A quantidade restante pode ser definida da seguinte forma:

T = Quantidade restante * Quantidade de Facturas obtidas
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Quando as facturas restantes forem menores que T, a Maquina Fiscal enviara automaticamente a
solicitacao de facturas ao SGMF.

Tipo de imposto ¢ a descrigdo do tipo de imposto, como IVA.
Categoria de Imposto € um array da categoria de imposto.

Exemplo de dados de negdcio:
{
“code”: “2007”,
“desc”: “ok”,
“taxpayer”: {
“tpin”: “200022423”,
“vat”: “40068842”,
“name”: “Inspur”,
“address”: “Jinan,Shandong,China”
|3
“tax-control”: {
“offline-num”: 20,
“single-amount”: 3000.05,
“monthly-invoice-quantity”: 1000,
“monthly-credit-note-amount”: 10000.05,
“approved-date “: “20100101”,
“approved-mode”’: “00”,
“invoice-holding-quantity”: 1000,
“remain-threshold”: 20,
“monthly-credit-note-num”: 7
|3
“tax-types”: [
{
“tax-type”: “VAT?,
“category”: [
{
“no”: 1,
“tax-code”: “A”,
“tax-name”: “standard rate”,
“tax-rate”: 0.16,
“effective-date”: 20170312,
“expire-date”: 20171231

] 1
“backup-ip”: |
{
“server-ip”: “211.80.3.250”,
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“server-port”: “80”

|3
{
“server-ip”’: “211.81.3.250”,
“server-port”: “80”
}
]
}
Exemplo de dados de negécio:
{
“message”: {
“body”: {
“data”: {
“device”: “531030026147",
“serial’”’: “000000”,
“bus_id”: “R-A-02”,
“content”: “XXX”,
“sign”’: “YYY”,
“key”’: “KKK”
}
}
}
}

3. Notificagdo do Sucesso de Inicializagao

Quando a Maquina Fiscal tiver sido inicializado com sucesso, a informacao de sucesso sera enviada

ao SGMF.

Dados da Requisigao:

Os dados da mensagem sao apresentados da seguinte forma:

IDENTIFICADOR

R-R-03 ( Solicitagdo-Pedido-03 )

Campo

Tipo

Obrigatério

Descricéao

id

string

Sim

Comprimento: 12

Numero de Identifica¢cdo do Terminal.

Tabela 14: Requisi¢ao da Inicializagao

Exemplo de dados de negdcio:

{

“id”: “531030026147”
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Exemplo de dados de negécio:
{
“message”: {
“body”: {
“data”: {
“device”: “5310300261477,
“serial”: “000000”,
“bus_id”: “R-R-03”,
“content”: “XXX”,
“sign”: “YYY”,
“key”: “KKK”

}

Dados da resposta

Quando o SGMF recebe a notificagdo de sucesso da inicializagao, ele retornara o cédigo de sucesso
e as informagdes relacionadas a Maquina Fiscal. Os dados sédo apresentados na tabela abaixo:

IDENTIFICADOR R-A-03 ( Resposta-Registo-03 )

Campo Tipo Obrigatério Descricéo

Cadigos de retorno:
200------ sucesso

code strin Sim
g Others------ falha
Comprimento: 3
, , Mensagem de retorno através do SGMF.
desc string Sim

Comprimento: 100

Tabela 15: Resposta da Inicializagao

Exemplo de dados de negdcio:

{
“code”: “200”,
tldesc!l: ltokJ!
}
Exemplo de dados de negdcio:
{
“message”: {
“body”: {
“data”: {

“device”: “531030026147”,
“serial”: “000000”,
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“bus_id”’: “R-A-03”,
“content”: “XXX”,
“sign”: “YYY?”,
“key”’: “KKK”

4.4.4.Modificagao de Informagodes Fiscais

Se as informagbes basicas do contribuinte, informacdes de monitoria ou informacdes fiscais forem
modificadas no SGMF, a Maquina Fiscal obtera o comando de modificacdo do SGMF na resposta
do comando de monitoramento e, em seguida, executara o comando de modificagdo das
informacgdes fiscais automaticamente.

Dados de Requisi¢ao

Os dados da mensagem sao apresentados da seguinte forma:

IDENTIFICADOR INFO-MODI-R ( Pedido-Modificagdo-Informagéao )

Campo Tipo Obrigatério Descricéo

Numero da Identificacdo de Terminal.

id string Sim )
Comprimento: 12

Tabela 16: Requisicao da Modificagao de Informacdes Fiscais

Exemplo de dados de negdcio:

{
“id”: “531030026147”
}
Exemplo de dados de negdcio:
{
“message”: {
“body”: {
“data”: {

“device”: “531030026147”,
“serial”: “000000”,
“bus_id”: “INFO-MODI-R”,
“content”: “XXX”,

“sign”’: “YYY”,

“key”’: “KKK”
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}

Dados de Resposta

Quando o SGMF recebe a solicitagao da Maquina Fiscal, o SGMF envia as ultimas informacotes
fiscais a Maquina Fiscal, que sdo as mesmas informagdes de resposta do comando fiscal da
solicitag&o.

Exemplo de INFO-MODI-A:
{
“code”: “2007”,
“desc”: “ok”,
“taxpayer”: {
“tpin”: “200022423”,
“vat”: “40068842”,
“name”: “Inspur”,
“address”: “Jinan,Shandong,China”
|3
“tax-control”: {
“offline-num”: 20,
“single-amount”: 3000.05,
“monthly-invoice-quantity”: 1000,
“monthly-credit-note-amount”: 10000.05,
“approved-date “: “20100101”,
“approved-mode”’: “00”,
“invoice-holding-quantity”: 1000,
“remain-threshold”: 20,
“monthly-credit-note-num”: 7
|3
“tax-types”: [
{
“tax-type”: “VAT?,
“category”: [

{
“no”: 1,
“tax-code”: “A”,
“tax-name”; “standard rate”,
“tax-rate”: 0.16,
“effective-date”: 20170312,
“expire-date”: 20171231

|3

{

“no”: 2,
“tax-code”: “B”,
“tax-name”: “Minimum Taxable Value”,
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“tax-rate”: 0.16,
“effective-date”: 20170312,
“expire-date”: 20171231

}
]
}
1
“backup-ip”: [
{
“server-ip”’: “211.80.3.250”,
“server-port”: “80”
|3
{
“server-ip”’: “211.81.3.250”,
“server-port”: “90”
}
]
}
Exemplo de dados de respota:
{
“message”: {
“body”’: {
“data”: {
“device”: “531030026147",
“serial’”’: “000000”,
“bus_id”: “INFO-MODI-A”,
“content”: “XXX”,
“sign”: “YYY?”,
“key”’: “KKK”
}
}
}
}

4.4 5.Pedido da Série de Facturas

Este comando é usado pela Maquina Fiscal para solicitar novas facturas a serem emitidas pelo
SGMF. As informacdes da série da facturas aplicada envolverdo o cédigo da fatura, o n°® do inicio, o
n° final e os numeros das facturas nesta série. Quando o numero restante de facturas for menor que
o limite da Quantidade de faturas restantes, a Maquina Fiscal aplicara a nova série de facturas
automaticamente a partir do SGMF.

A sequéncia do processo de aplicacéo de faturas ¢ ilustrada na Figura 9.
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MAQUINA
FISCAL

SGMF

Requisicdo da Solicitagdo de Factura———#

<+—Resposta da Solicitacdo de Factura

Retorno do Codigo de Factura, N°. de
Inicio, N°. de fim e Série de facturas

Figura 11: Pedido de Série de Facturas

Dados da Solicitagao

A Maquina Fiscal deve executar o comando de solicitagao de facturas antes da sua emissao.

Campo Tipo Obrigatorio

Descricéo

id string Sim

NUmero de Identificacdo do terminal.
Comprimento: 12

Tabela 17: Requisi¢do da Emissao de Facturas

Exemplo de dados da mensagem:

{
“id”’: “531030026147”
}
Exemplo de dados da requisicéo:
{
“message”: {
“body”: {
“data”: {
“device”: “531030026147”,
“serial”: “000000”,
“bus_id”: “INVOICE-APP-R”,
“content”: “XXX”,
“sign”’: “YYY”,
“key”’: “KKK”
}
}
}
}
‘ Verséo: 2.0 ‘ Tipo de documento: Uso interno Revisao: 2 Data: 13/08/19 Péag. 37




PROTOCOLO DE INTEGRAGAO ENTRE MAQUINAS FISCAIS E SGMF

Dados da resposta

A série de factura € um intervalo do niumeros do taldo fiscal electrbnico com um numero de inicio e
um numero de fim. Um ndmero exclusivo do talao fiscal electrénico é composto de um nimero e um
codigo. O codigo da factura € uma combinagdo de codigo postal, ano, n°® do lote e tipo de imposto.
O numero da factura € um nimero de série que se auto incrementa do nimero de inicio até o nimero
de fim em uma série de factura. A maquina fiscal deve importar essas facturas e emitir uma factura
de cada vez.

IDENTIFICADOR INVOICE-APP-A ( Resposta-Emissédo-Facturas )
Campo Tipo Obrigatorio Descrigcao
Cadigos de retorno:
code strin Sim 200------ SUCesso
g Others------ falha
Comprimento: 3
, , Mensagem de retorno do SGMF. Comprimento:
desc string Sim
100
invoice (n)
code string Sim Cddigo de Facturas. Comprimento: 12
number- , , , . .
, string Sim Numero de Inicio. Comprimento: 8
begin
number-end | string Sim NuUmero de Fim. Comprimento: 8

Tabela 18: Resposta da Emissao de Facturas

Exemplo de dados da mensagem:

{
“code”: “200”,
“desc”: “success”,
“invoice”:
{
“code”: “0000161300107,
“number-begin”: “11602”,
“number-end”: “11603”
}
]
}
Exemplo de dados da requisigao:
{

“message”: {
“body”: {
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“data”: {
“device”: “5310300261477,
“serial”’: “000000”,
“bus_id”: “INVOICE-APP-A”,
“content”: “XXX”,
“sign”’: “YYY”,
“key”’: “KKK”

4.4.6.Carregamento de Factura

Este comando é usado pela Maquina Fiscal para enviar os detalhes da factura para o SGMF. Se a
Maquina Fiscal estiver em modo on-line, os dados da factura serdo enviados para o SGMF
imediatamente, caso contrario, os dados da factura serdo salvos localmente em estado pendente
para serem enviados ao SGMF até que a Maquina Fiscal retorne ao estado de on-line.

Dados da Requisi¢ao

INVOICE-REPORT-R ( Requisicéo-
IDENTIFICADOR
Carregamento_Factura )

Campo Tipo Obrigatorio Descrigcao

id String Sim ID do Terminal. Comprimento: 12

Numero de Série do POS. Se for uma
solucéo Servidor-Servidor, este campo é
mandatorio indiciar o POS-SN na
transacdo. Comprimento: 30

POS-SN String Nao

declaration-info

invoice-code String Sim Cddigo de factura. Comprimento: 12
invoice-number String Sim Numero de factura.
buyer-tpin String Nao NUIT do comprador. Comprimento: 10
. 5 Nome da Conta fiscal do comprador:
buyer-vat-acc-name | String Nao _
Comprimento: 100
buyer-name String Nao Nome do comprador. Comprimento: 200
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Endereco de negdécio do comprador:

buyer-address String N&o i
Comprimento: 200
buyer-tel String N&o Telefone do comprador: Comprimento: 20
, Valor total do imposto da factura. 2 casas
tax-amount Number Sim .
decimais
total-amount Number Sim Valor total da factura. 2 casas decimais
) 5 Total do desconto da factura. 2 casas
total-discount number Nao o
decimais
Estado da factura.
invoice-status string Sim 01: Normal; 02: Nota de crédito; 03: Nota
de dédito. Comprimento: 2
invoice-issuer string Sim Nome do Operador. Comprimento: 50
L . , Tempo de emissao da factura: formato de
invoicing-time number Sim o
data em Unix Timestamp
. i N Cadigo da factura Original para nota de
old-invoice-code string Nao o o
Crédito ou Nota de Débito.
. i N Numero da factura Original para nota de
old-invoice-number | string Nao o .
Crédito ou Nota de Débito.
Cadigo fiscal da factura. E gerado usando
sete elementos por um algoritmo
especifico. Esses elementos sédo o tempo
fiscal-code string Sim de facturacao, o niUmero da factura, o
cddigo da factura, o NUIT, o valor total, o
ID do terminal e a chave privada.
Comprimento: 20
memo string N&o Memorando da factura. Comprimento: 100
0--venda a cash, o pagamento da
, transacao foi concluido
sale-type number Sim N o
1--venda a crédito, o pagamento da
transacao néo foi concluido
) , Moeda actual usada na Maquina Fiscal.
currency-type string Sim i
Comprimento: 3. Exemplo: USD e MT.
. , Taxa de cdmbio de outra Moeda
conversion-rate number Sim o
4 casas decimais
items-info (n)
no number Sim Nr. Iltem
tax-category-code string Sim Cddigo da Categoria de Imposto
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. . Nome da Categoria de Imposto.
tax-category-name | string Sim _
Comprimento: 100
. . Descricéo de bens ou servigos.
name string Sim .
Comprimento: 80
. N Cddigo de Barras de bens ou servicos.
barcode string N&ao )
Comprimento: 100
) Quantidade de bens ou servigos. 4 casas
count number Sim .
decimais
) Valor de bens ou servigos. 2 casas
amount number Sim .
decimais
i Valor do Imposto de bens ou servigos. 2
tax-amount number Sim .
casas decimais
: 5 Desconto de bens ou servicos. 2 casas
discount number N&o .
decimais
L i Preco unitario de bens ou servicos. 2
unit-price number Sim .
casas decimais
i Taxa de Imposto Aplicada de bens ou
tax-rate number Sim ) .
servigos. 2 casas decimais
rep number Nao Campo reservado, 2 casas decimais
tax-info (n)
. . Cadigo da Categoria de Imposto.
tax-code string Sim )
Comprimento: 20
, i Nome da Categoria de Imposto.
tax-name string Sim )
Comprimento: 50
i Taxa da Categoria de Imposto. 2 casas
tax-rate number Sim .
decimais
i Valor da Categoria de Imposto. 2 casas
tax-value number Sim o
decimais

Exemplo de dados da mensagem:

{
"id":

"POS-SN": "092344823532",

"decl

Tabela 19: Requisi¢do do Carregamento de Factura

"531030026147",

aration-info": {

"invoice-code": "16130010",
"invoice-number": "000017210020",
"buyer- tpin ": "100022473",
"buyer-vat-acc-name": "40168862",

"buyer-name": "Baidu",

"buyer-address": "Beijing,China",
"buyer-tel": "400-860-0011",
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"tax-amount": 1.3,
"total-amount": 10,
"total-discount": 0,
"invoice-status": "01",
"invoice-issuer": "Cashier01",
"invoicing-time": 1503991003,
"old-invoice-code": "",
"old-invoice-number": "",
"fiscal-code": "11298303812903938000",
"memo": "value",
"currency-type": "USD",
"conversion-rate": 6.5434,

"sale-type": 1,
"items-info": [

{
"no": 1,

"tax-category-code": "A",
"tax-category-name": "Standard Rate",

"name": "apple",
"barcode": "6009706160821",
"count": 1.00,

"amount": 10.00,
"tax-amount": 1.30,
"discount": 0,
"unit-price": 10.00,
"tax-rate": 0.15,
"rrp": 12.00

"no": 2,
"tax-category-code": "B",
"tax-category-name": "MTV",
"name": "pear",
"barcode": "6009706160821",
"count": 1.00,
"amount": 10.00,
"tax-amount": 1.30,
"discount": 0,
"unit-price": 10.00,
"tax-rate": 0.15,

"rrp": 12.00

no": 3,
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"tax-category-code": "A",
"tax-category-name": "Standard Rate",
"name": "pear",
"barcode: "6009706160821",
"count": 1.00,
"amount": 10.00,
"tax-amount": 1.30,
"discount": 0,
"unit-price": 10.00,
"tax-rate": 0.15,

"rrp": 12.00
}
1,
"tax-info": [
{
"tax-code": "A",
"tax-name": "standard rate",
"tax-rate": 0.16,
"tax-value": 100
h
{
"tax-code": "C1",
"tax-name": "export",
"tax-rate": O,
"tax-value": 0
}
]
}
}
Exemplo de dados da requisicao:
{
"message": {
"body": {
"data": {
"device": "531030026147",
"serial": "000000",
"bus_id": "INVOICE-REPORT-R",
"content": "XXX",
"sign": "YYY",
"key": "KKK"
}
}
}
}
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Dados da Resposta

O resultado do carregamento (upload) sera retornado nos dados de resposta. Se houver algo errado
no processo de recebimento da factura, o sistema fornecera um cddigo de erro e uma mensagem
correspondente a Maquina Fiscal.

IDENTIFICADOR INVOICE-REPORT-A ( Resposta-Carregamento-Factura )

Campo Tipo Obrigatério Descricéao

Cddigo de retorno: é usado para indicar se o
carregamento foi efectuado com sucesso ou néo.
code string Sim Comprimento: 3

200------ sucesso

Others------ Falha

Mensagem de retorno do SGMF. Comprimento:
100

desc string Sim

Tabela 20: Resposta do Carregamento de Factura

Exemplo de dados da mensagem:

{
"code": "200",
"desc": "success”
}
Exemplo de dados da requisigao:
{
"message": {
"body": {
"data": {
"device": "531030026147",
"serial": "000000",
"bus_id": "INVOICE-REPORT-A",
"content": "XXX",
"sign": "YYY",
"key": "KKK"
}
}
}
}

4.4.7.Consulta de Factura

Esse comando é usado para a Maquina Fiscal consultar os detalhes da factura por cédigo e numero
da factura. E mais util consultar a factura original quando a Maquina Fiscal precisar emitir uma nota
de crédito ou uma nota de débito.

Verséo: 2.0 Tipo de documento: Uso interno Revisdo: 2 Data: 13/08/19 Pag. 44




PROTOCOLO DE INTEGRAGAO ENTRE MAQUINAS FISCAIS E SGMF

Data da requisigao:

Campo Tipo Obrigatério Descricao
id string Sim ID do Terminal. Comprimento: 12
code string Sim Cddigo da Factura. Comprimento: 12
number string Sim Numero da Factura. Comprimento: 8

Tabela 21: Requisicdo da Consulta de Factura

Exemplo de dados da mensagem:

{
"id": "531030026147",
"code": "908764738223",
"number": "00000034"
}
Exemplo de dados da requisicao:
{
"message": {
"body": {
"data": {
"device": "531030026147",
"serial": "000000",
"bus_id": "INVOICE-RETRIEVE-R",
"content": "XXX",
"sign": "YYY",
"key": "KKK"
}
}
}
}

Dados da Resposta:

O SGMF consultara os detalhes da factura através do cédigo € numero. Se a factura for localizada
com sucesso, todas as informagbes desta serdo enviadas para a Maquina Fiscal ou uma mensagem
de erro sera enviada.
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IDENTIFICADOR INVOICE-RETRIEVE-A ( Resposta-Consulta-Factura )

Tipo Obrigatorio Descrigcao

Cadigos de retorno:
code string Sim 200------ sucesso
Others------ Falha

Mensagem de retorno do SGMF.

desc string Sim )
Comprimento: 100

declaration-info

invoice-code string Sim Cddigo da Factura. Comprimento: 12
invoice-number string Sim NuUmero da Factura.
buyer-tpin string Nao NUIT do Comprador. Comprimento: 10

Nome da Conta fiscal do comprador:

buyer-vat string Nao )
Comprimento: 100
buyer-name string N&ao Nome do comprador. Comprimento: 200
Endereco de negdcio do comprador:
buyer-address string Nao ,9 d P
Comprimento: 200
buyer-tel string N&ao Telefone do comprador: Comprimento: 20
, Valor total do imposto da factura. 2 casas
tax-amount number Sim .
decimais
total-amount number Sim Valor total da factura. 2 casas decimais
. N Total do desconto da factura. 2 casas
total-discount number N&o

decimais

Estado da factura.
invoice-status string Sim 01: Normal; 02: Nota de crédito; 03: Nota
de dédito. Comprimento: 2

invoice-issuer string Sim Nome do Operador. Comprimento: 50
S , Tempo de emissao da factura: formato de
invoicing-time number Sim o
data em Unix Timestamp
o . N Cddigo da factura Original para nota de
old-invoice-code string N&o L S
Crédito ou Nota de Débito.
N . . Numero da factura Original para nota de
old-invoice-number | string Nao

Crédito ou Nota de Débito.

Cadigo fiscal da factura. E gerado usando
fiscal-code string Sim sete elementos por um algoritmo
especifico. Esses elementos sédo o tempo
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de facturacdo, o niumero da factura, o
cddigo da factura, o NUIT, o valor total, o
ID do terminal e a chave privada.
Comprimento: 20
memo string N&o Memorando da factura. Comprimento: 100
0--venda a cash, o pagamento da
, transacao foi concluido
sale-type number Sim A o
1--venda a crédito, o pagamento da
transacao nao foi concluido
) , Moeda actual usada na Maquina Fiscal.
currency-type string Sim .
COmprimento: 3. Exemplo: USD e MT.
) , Taxa de cambio de outra Moeda
conversion-rate number Sim .
4 casas decimais
Este campo é obrigat6rio para indicar o
POS-SN String N&o Numero de Série da Maquina Fiscal (POS)
na transacdo. Comprimento: 30
items-info (n)
no number Sim Nr. Iltem
tax-category-code string Sim Cdbdigo da Categoria de Imposto
, , Nome da Categoria de Imposto.
tax-category-name string Sim .
Comprimento: 100
, , Descri¢do de bens ou servigos.
name string Sim i
Comprimento: 80
, N Cadigo de Barras de bens ou servicos.
barcode string Nao i
Comprimento: 100
, Quantidade de bens ou servigos. 4 casas
count number Sim .
decimais
, Valor de bens ou servigos. 2 casas
amount number Sim .
decimais
, Valor do Imposto de bens ou servigos. 2
tax-amount number Sim .
casas decimais
i 5 Desconto de bens ou servigos. 2 casas
discount number N&o o
decimais
L , Preco unitario de bens ou servicos. 2
unit-price number Sim .
casas decimais
, Taxa de Imposto Aplicada de bens ou
tax-rate number Sim : .
servicos. 2 casas decimais
rep number Nao
tax-info (n)
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. Cadigo da Categoria de Imposto.
tax-code string )
Comprimento: 20
i Nome da Categoria de Imposto.
tax-name string )
Comprimento: 50
Taxa da Categoria de Imposto. 2 casas
tax-rate number o
decimais
Valor da Categoria de Imposto. 2 casas
tax-value number L
decimais

Tabela 22: Resposta da Consulta de Factura

Exemplo de INVOICE-RETRIEVE-A:
{
"code": "200",
"desc": "OK",
"declaration-info": {
"invoice-code": "16130010",
"invoice-number": "000017210020",
"buyer-tpin": "100022473",
"buyer-vat ": "40168862",
"buyer-name": "Baidu",
"buyer-address": "Beijing,China",
"buyer-tel": "400-860-0011",
"tax-amount": 1.3,
"total-amount": 10,
"total-discount": 0,
"invoice-status": "01",
"invoice-issuer": "Cashier01",
"invoicing-date": "20170101000000",
"old-invoice-code": "",
"old-invoice-number": "",
"fiscal-code": "11298303812903938000",
"memo": "value",
"sale-type": 1,
"currency-type": "USD",
"conversion-rate": 6.5434,
"POS-SN": "092344823532",
"items-info": [
{
"no": 1,
"tax-category-code": "A",
"tax-category-name": "Standard Rate",
"name": "pear",
"barcode": "6009706160821",
"count": 1.00,
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"amount": 10.00,
"tax-amount": 1.30,
"discount": 0,
"unit-price": 10.00,
"tax-rate": 0.15,
"rrp": 12.00

"no": 2,
"tax-category-code": "B",
"tax-category-name": "MTV",
"name": "pear",
"barcode": "6009706160821",
"count": 1.00,
"amount": 10.00,
"tax-amount": 1.30,
"discount": 0,
"unit-price": 10.00,
"tax-rate": 0.15,
"rrp": 12.00

"no": 3,
"tax-category-code": "A",
"tax-category-name": "Standard Rate",
"name": "pear",
"barcode": "6009706160821",
"count": 1.00,
"amount": 10.00,
"tax-amount": 1.30,
"discount": 0,
"unit-price": 10.00,
"tax-rate": 0.15,
"rrp": 12.00
}

], "tax-info": [

"tax-code": "A",
"tax-name": "standard rate",
"tax-rate": 0.16,

"tax-value": 100

"tax-code": "C1",
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"tax-name": "export",
"tax-rate": 0,
"tax-value": 0

}
]
}
}
Exemplo de dados de resposta:
{
"message": {
"body": {
"data": {
"device": "531030026147",
"serial": "000000",
"bus_id": "INVOICE-RETRIEVE-A",
"content": "XXX",
"sign": "YYY",
"key": "KKK"
}
}
}
}

4.4.8.Sincronizagao de Tempo

Para obter o tempo padrao, um dispositivo controlador de Tempo ou um componente similar deve
ser instaladao e usado para manter o tempo correcto enquanto um dispositivo estiver desligado. A
maquina fiscal deve ter capacidade de efectuar a sincronizagdo do tempo com o SGMF através
deste comando.

Dados da Requisigao

IDENTIFICADOR SYS-TIME-R ( Requisicao-Tempo-Sistema )
Campo Tipo Obrigatério Descricao
id string Sim ID do Terminal. Comprimento:12

Tabela 23: Requisicao da Sincronizagéo de Tempo

Exemplo de dados da mensagem:

{
"id": "531030026147",

}

Exemplo de dados da requisicao:
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{
"message": {
"body": {
"data": {
"device": "531030026147",
"serial": "000000",
"bus_id": "SYS-TIME-R",
"content": "XXX",
"sign": "YYY",
"key": "KKK"
}
}
}
}

Dados da Resposta

O tempo correcto sera enviado a maquina fiscal no formato Unix Timestamp.

IDENTIFICADOR SYS-TIME-A ( Resposta-Tempo-Sistema )
Campo Tipo Obrigatério Descricéo

Cadigo de retorno:

code string Sim 200------ sucesso
Others------ falha

i i Mensagem de retorno do SGMF.

desc string Sim )
Comprimento: 100

time number Sim Formatado com Unix Timestamp

Tabela 24: Resposta da Sincronizagdo de Tempo

Exemplo de SYS-TIME-A:

{
"code": "200",
"desc": "success",
"time": "1493688882905"
}
Exemplo de dados da resposta:
{
"message": {
"body": {
"data": {
"device": "531030026147",
"serial": "000000",
"bus_id": "SYS-TIME-A",
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"content": "XXX",
"sign": "YYY",
"key": "KKK"

4.4.9.Alteracao do Enderecgo IP do Servidor

Este comando é usado pela Maquina Fiscal para modificar o endereco IP do Servidor. Uma
notificacado sera enviada a Maquina Fiscal, nos dados de resposta do comando de monitoria quando
o servidor backup for accionado. O servidor principal, estara em operagao até que a Maquina Fiscal
possa alterar os dados para o servidor backup.

Dados da Requisi¢ao

IDENTIFICADOR UPDATE-IP-R ( Requisicéo-Alteragao-IP )

Campo Tipo Obrigatorio Descrigcao

id string Sim ID do Terminal

Tabela 25: Requisicao da Alteragéo do enderecgo IP

Exemplo de dados da mensagem:

{
"id": "531030026147"
}
Exemplo de dados da requisigao:
{
"message": {
"body": {
"data": {
"device": "531030026147",
"serial": "000000",
"bus_id": "UPDATE-IP-R",
"content": "XXX",
"sign": "YYY",
"key": "KKK"
}
}
}
}

Dados da Resposta
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IDENTIFICADOR UPDATE-IP-A ( Resposta-Alteracdo-IP )

Campo Tipo Obrigatério Descricéao

Cadigo de retorno:

code string Sim 200------ sucesso

Others------ falha

Mensagem de retorno do SGMF.

desc string Sim )
Comprimento: 100
ip string Sim Novo Enderco IP
port string Sim Nova porta do Servidor

Tabela 26: Resposta da Alteragao do endereco IP

Exemplo de dados da mensagem:

{
"code": "200",
"desc": "success",
"ip":"192.168.0.1",
"port": "8080"
}
Exemplo de dados da requisigao:
{
"message": {
"body": {
"data": {
"device": "531030026147",
"serial": "000000",
"bus_id": "UPDATE-IP-A",
"content": "XXX",
"sign": "YYY",
"key": "KKK"
}
}
}
}

4.4.10. Monitoria em tempo real

Este comando é usado pelo SGMF para monitorar o estado online da Maquina Fiscal. O estado da
Maquina Fiscal sera enviado ao SGMF a cada 15 minutos. Relatérios em espera na fila serem
enviados a Maquina Fiscal como parte da resposta a monitoria em tempo real.
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Dados da Requisicao

IDENTIFICADOR MONITOR-R ( Requisicado-Monitoria )

Campo Tipo Obrigatério Descricao

id string Sim ID do Terminal

N Longitude da Maquina Fiscal. 6 casas
lon number N&ao

decimais
. Latitude da Maquina Fiscal. 6 casas

lat number Néao L

decimais

. ) i Versao do Software/Hardware da

sw_version string Sim L. . .

Magquina Fiscal. Comprimento: 10
batch string Nao Campo reservado

Tabela 27: Requisicdo da Monitoria em tempo real

Exemplo de dados da mensagem:

{
"id": "531030026147",
"lon": 100.832004,
"lat": 45.832004,
"sw_version": "1.2",
"batch": ""
}
Exemplo de dados da requisigao:
{
"message": {
"body": {
"data": {
"device": "531030026147",
"serial": "000000",
"bus_id": "MONITOR-R",
"content": " XXX",
"sign": "YYY",
"key": "KKK"
}
}
}
}

Dados da Resposta

O SGMF ira retornar a lista para a Maquina Fiscal, e esta por sua vez ira executar os comandos um
de cada vez.
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Os operados do SGMF podem adicionar mensagens num campo para notificar o contribuinte.

IDENTIFICADOR

MONITOR-A ( Resposta-Monitoria )

Campo Tipo Obrigatério Descricéo
Cadigos de retorno:
code string Sim 200------ sucesso
Others------ falha
. . Mensagem de retorno do SGMF.
desc string Sim )
Comprimento: 100
notice string N&o Mensagem do Operador do SGMF.
commands (n)
i , O ID do comando que precise ser
command string Sim
executado.
cmd-id number Sim Numero ordinal de cada comando.

Tabela 28: Resposta da Monitoria em tempo real

Exemplo de dados da mensagem:
{
"code": "200",
"desc": "100.832004",
"notice": "The EFD is Locked!",

"commands": [
{
"cmd-id": 1,
"command": "UPDATE-IP-R"
}1
{
"cmd-id": 2,
"command": "MONITOR-R"
}

Exemplo de dados da requisicao:

{
"message": {
"body": {
"data": {
"device": "531030026147",
"serial": "000000",
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"bus_id": "MONITOR-A",
"content": "XXX",
"sign": "YYY",

"key": "KKK"

4.4.11. Alerta da Notificacao

Este comando é usado pela Maquina Fiscal para o envio do alerta da Notificacdo para o SGMF. Este
alerta envolve erros, perigos e notificagdes.

Dados da Requisi¢ao

IDENTIFICADOR ALARM-R ( Requisicao-Alerta )
Campo Tipo Obrigatorio Descrigao
id string Sim ID do Terminal. Comprimento: 12

Nivel do Alerta:
level string Sim 01: Erro; 02: Perigo; 03: Notificacéo
Comprimento: 2

info string Sim Informagédo do Alerta. Comprimento: 100

time number Sim Tempo formatado com Unix Timestamp

Tabela 29: Requisi¢ao do Alerta

Exemplo de dados da mensagem:

{

"id": "531030026147",

"level": "01",

"info": "dafdadsf",

"time": "1511401007"
}

Exemplo de dados da requisicao:

{

"message": {

"body": {
"data": {

"device": "531030026147",
"serial": "000000",
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"bus_id": "ALARM-R",
"content": "XXX",

"sign": "YYY",
"key": "KKK"
}
}
}
}
Dados da Resposta
IDENTIFICADOR ALARM-A ( Resposta-Alerta )
Campo Tipo Obrigatorio Descrigao
Cddigos de Retorno:
code string Sim 200------ sucesso
Others------ falha
) i Mensagem de retorno do SGMF.
desc string Sim )
Comprimento: 100

Tabela 30: Resposta do Alerta

Exemplo de dados da mensagem:

{
"code": "200",
"desc": "success”
}
Exemplo de dados da requisigao:
{
"message": {
"body": {
"data": {
"device": "531030026147",
"serial": "000000",
"bus_id": "ALARM-A",
"content": "XXX",
"sign": "YYY",
"key": "KKK"
}
}
}
}

Esta é a lista de alertas do SGMF:
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excedida

Unica tiver sido excedido.

Informacéo Descicéo Nivel
Numero em modo offline Apresentado quando o limite de facturas em e
excedido modo offline tiver sido excedido. Notificaggo
Quantidade mensal de Apresentado quando o limite mensal da Notificacdo
facturas excedidas quantidade de facturas tiver sido excedido.
Numero mensal de Nota de Apresentado quando o niumero mensal de Notificacao
Crédito excedido Notas de Crédito tiver sido excedido.
Quantidade mensal de Notas | Apresentado quando a quantidade mensal de Notificacdo
de Crédito excedida Notas de Crédito tiver sido excedido.
Valor de factura Unica Apresentado quando o valor do limite de factura | Notificacéo

4.4.12. Reactivagcao

Este comando é usado pela Maquina Fiscal para enviar ao SGMF uma requisi¢do de reactivagao

Tabela 31: Lista de Alertas

quando este estiver bloqueado pelo SGMF.

Dados da Requisigao

IDENTIFICADOR

RECOVER-R ( Reactivacdo-Requisicéao )

Campo Tipo

Obrigatorio Descrigcao

id string

Sim

ID do Terminal. Cumprimento: 12

Tabela 32: Requisi¢do da Reactivacao

Exemplo de dados da mensagem:

{
"id": "531030026147"
}
Exemplo de dados da requisicao:
{
"message": {
"body": {
"data": {
"device": "531030026147",
"serial": "000000",
"bus_id": "RECOVER-R",
"content": "XXX",
"sign": "YYY",
"key": "KKK"
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}

Dados da Resposta

Quando a Maquina Fiscal recebe uma resposta bem sucedida, a Maquina Fiscal sera desbloqueada
automaticamente.

IDENTIFICADOR RECOVER-A ( Reactivacdo-Resposta )

Campo Tipo Obrigatério Descricéo

Cadigos de retorno:

code string Sim 200------ sucesss

Others------ falha

Mensagem de retorno do SGMF.
Comprimento: 100

desc string Sim

Tabela 33: Resposta da Reactivagao

Exemplo de dados da mensagem:

{
"code": "200",
"desc": "success"
}
Exemplo de dados da requisi¢ao:
{
"message": {
"body": {
"data": {
"device": "531030026147",
"serial": "000000",
"bus_id": "RECOVER-A",
"content": "XXX",
"sign": "YYY",
"key": "KKK"
}
}
}
}

4.4.13. Caédigo de Retorno

Todos os commandos partilham os mesmos cédigos de Informagéo, Erro e Perigos.
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Cédigo de Retorno Descrigdo do Cddigo
602 Falha no processo de Desincriptagao.

603 Falha ao descompactar o pacote.

200 Sucesso

699 Erro desconhecido

606 Nenhum Contribuinte ou Informagé&o de Dispositivo encontrado.
607 O Contribuinte esta desabilitado.

608 O dispositivo foi bloqueado/cancelado.

609 O cédigo de registo € invalido.

610 O cddigo de registo nao existe.

611 Erro no processamento de Dados.

612 O ID do Terminal é invalido.

613 O Dispositivo ja foi registado.

620 Tipo de Factura ndo existe.

621 Caodigo de Factura néao existe.

622 Série de facturas é insuficiente.

628 Facturas foram recebidas

629 Duplicacdo do numero de Factura

630 Numero de Factura néo foi encontrado.

631 Tipo de Factura néo definido.

632 Informac&o Original da Factura ndo encontrado.
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636 Caodigo ou Numero de Factura € invalido.
637 Série de facturas néo foi encontrado.
638 Série de facturas ja foi retornada
650 A versdo actual é invalida.
651 Esta usando a versdo mais recente
657 Formato de data invalido
660 Nivel de Alerta é invalido
661 Nivel de Alerta ndo definido
665 O dispositivo nao foi activado.
666 A factura nao foi emitida pelo Contribuinte
667 A nota de crédito/débiro foi emitida com a factura original
668 A factura ndo existe.
669 Nimero da versao € invalido
670 Modelo ndo compativel
Tabela 34: Lista de Cdodigos de Retorno
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